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Vulnerabilidade no Log4j: a licao sobre manter
sistemas atualizados
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Em dezembro de 2021, uma falha critica na biblioteca de cédigo Log4j, muito usada em sistemas feitos em Java,
foi divulgada e exigiu correcao urgente de empresas do mundo todo. O episédio deixou uma licao valiosa para

qualquer organizacao que depende de software.

O que aprendemos

e Quase todo sistema usa componentes de terceiros, e uma falha neles afeta quem os utiliza;
e Saber quais bibliotecas e versdes o seu sistema usa é essencial para agir rapido;

e AtualizacOes de seguranca devem ser aplicadas com regularidade, e ndo sé quando algo dé errado.

Boas praticas

Mantenha um inventério das tecnologias do seu site e sistema, assine os avisos de seguranca dos fornecedores
e agende manutencoes periddicas. Faca backup antes de atualizar e teste em um ambiente separado quando

possivel.

E o seu site?

Plataformas e plugins desatualizados estao entre os principais caminhos de invasao. A Huts oferece manutencgao

e atualizacdo continua para manter o seu site protegido.
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