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não ser surpreendido
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Sistemas web e aplicativos conversam por meio de APIs, e essa porta de comunicação precisa de cuidados. A
maior parte dos incidentes envolve falhas conhecidas e evitáveis.

Controles básicos

Autenticação e autorização: confirme quem é o usuário e o que ele pode acessar, em cada requisição;
Validação de dados: nunca confie no que chega de fora; valide tipo, tamanho e formato;
Limite de requisições: evita abuso, tentativas de adivinhar senhas e sobrecarga;
HTTPS em tudo: protege os dados em trânsito;
Segredos fora do código: senhas e chaves em variáveis de ambiente, nunca em repositórios.

Rotina de manutenção

Atualize dependências, registre acessos suspeitos e faça revisões periódicas. Teste também o que acontece
quando alguém tenta acessar dados de outro usuário.

Segurança é processo

Não existe sistema invulnerável, mas existem boas práticas que reduzem muito o risco. A Huts aplica esses
cuidados desde o início dos projetos.
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